
Родителям об Интернет-угрозах 

 

Интернет в России медленно, но верно становится основным средством 

корпоративного и межличностного общения, уступая пока только телефону. По 

Интернету происходит поиск информации, рассылаются пресс-релизы, устраиваются 

конференции, выставки, интервью и т.д. Обычный, «домашний» пользователь имеет 

все шансы по Интернету не только заказать любой товар с доставкой на дом или 

узнать погоду, но и познакомиться, пообщаться, некоторым даже удается вступить в 

брак. 

Сегодня во всемирной паутине легко найти любую информацию, в том числе 

недоступную и противозаконную в реальном мире. Достаточно набрать нужные слова 

в поисковой системе, и пользователь попадет в настоящий сад запретных плодов: 

картинки для педофилов, инструкции по изготовлению взрывчатки, распродажа 

наркотиков, нацистские лозунги и очень многое другое открыто услугам любого 

человека, попадающего в Сеть. 

Кажется, что пора принимать решения о необходимости соблюдения мер 

безопасности в Интернет-пространстве. Безусловно, у подобного решения будут не 

только сторонники, но и противники, которые будут говорить, что Интернет - это 

отражение нашей жизни, и, как нельзя запретить на земле войны, педофилию и СПИД, 

так нельзя это сделать и в Сети. Возможно, в чем-то они и правы. Но большинство 

людей совершенно по-другому смотрят на этот вопрос, когда речь идет о детях. 

Спросите любого нормального мужчину среднего возраста, хочет ли он, чтобы в 

Интернете блокировались порносайты. Вряд ли. А теперь спросите, согласен ли он с 

тем, чтобы его 10-12-летний (а может, и 7-летний) сын просматривал те же самые 

сайты. Вот тут-то нормальный мужчина призадумается о пользе Интернет-цензуры. В 

конце концов, давайте спросим самих себя: хотим ли мы, чтобы наши дети без труда 

узнавали, где достать наркотики, как изготовить бомбу, как стать членом секты и т.д. 

Наверное, не очень. 

Еще одной из проблем, подстерегающих в сети Интернет, является пропаганда 

жестокости, экстремизма и нетерпимости. Когда информация экстремистского 

содержания попадает в руки взрослого, знающего разницу между добром и злом, в 

руки полностью сформировавшейся личности это, в большинстве случаев, не принесет 

серьезного вреда, и совершенно другое дело, когда сайты экстремистского, 

националистического или порнографического содержания попадают на глаза детей, 

личность которых еще только проходит этап становления. Что произойдет с психикой 

ребенка, например, после просмотра ролика казни (таковые можно было лицезреть в 

Интернете)? 

Внимательно присмотритесь к обычной жизни: есть возрастные ограничения на 

просмотр фильмов (и по телевидению, и в кинотеатрах), ограничение на покупку 

определенных товаров (сигарет, алкоголя, журналов). В то же время в Интернете 

информация может висеть в общем доступе, и ее может увидеть любой желающий 

независимо от возраста. 

В 1999 году в Англии молодой человек по имени Дэвид Коупленд подбросил 

изготовленные вручную бомбы в три района Лондона. Он убил трех человек и ранил 

139. Оказалось, что всю техническую информацию он почерпнул в Интернете, 

почитав пособия «Справочник террориста» и «Как сделать бомбу». Оба справочника 

доступны в Интернете и по сей день. 



Помимо нежелательной информации, Интернет представляет собой еще и 

опасность быть обманутыми. 

Поэтому поднимается вопрос об общей безопасности в Интернете. И это 

понятие о безопасности включает в себя огромный пласт вопросов, требующих 

решения. И главное, это вообще ОСОЗНАНИЕ, понимание того, что такая проблема 

существует и имеет место быть. Мошенники действуют почти в каждой сфере 

человеческой деятельности — естественно, не могли они обойти своим вниманием и 

Интернет. Одним из самых успешных инструментов в руках преступников является 

электронная почта. 

Не будем говорить о 1000 и 1 способе честного отъема денег у населения. 

Получали Вы предложения о составлении гороскопа, предложения о легком заработке 

денег, о работе на дому, где всего лишь надо заплатить 50-100 рублей, чтобы выслали 

искомое? Здесь можно говорить о доверчивости каждого конкретного индивида (если 

говорить о взрослом контингенте), а что говорить о доверчивости детей? Именно дети 

и подростки, выходя в Сеть, попадают в зону риска. 

По Интернету молодые люди обсуждают, как совершать убийства и 

самоубийства, становятся жертвами сетевых мошенников (при этом самый большой 

процент киберпреступников составляют дети и подростки), вступают в виртуальные 

экстремистские сообщества, получают доступ к жестоким онлайн-играм. 

Со времен появления Интернета эксперты не устают предупреждать об 

опасности сетевых игр с насилием, способных побудить детей к агрессии в реальном 

мире. В Германии всерьез задумались о запрете жестоких он-лайн игр, когда в 2002 

году выпускник школы в Эрфурте Петер Штайнхойзер, не допущенный к 

вступительным экзаменам, застрелил 13 учителей, двух учеников и полицейского, 

после чего застрелился сам. Специалисты пришли к выводу, что он слишком много 

играл в жестокие компьютерные игры, которые, вероятно, и привели к таким 

последствиям. 

Очень часто госструктуры контролируют только какой-то один фронт опасного 

содержания в Интернете, например, терроризма, а доступ к сайтам ксенофобского и 

экстремистского содержания должным образом не контролируется. Распространение в 

Сети материалов экстремистской направленности приобретает в России угрожающие 

масштабы. 

Ни для кого не секрет, что широкие возможности Интернета уже давно и 

активно используют экстремистские и террористические организации по всему миру. 

Существенную проблему сетевая деятельность террористов представляет и для 

России, где развитие Интернета день ото дня становится все более динамичным. 

Поэтому вопрос о противодействии онлайн-терроризму в нашей стране поднимается 

все чаще, а инициативы, касающиеся этой проблемы, исходят как со стороны властей 

и правоохранительных органов, так и со стороны общественных организаций. Так, на 

прошедшем в Москве в 2008 году заседании Совета партнерства Россия — Евросоюз 

по общему пространству свободы, безопасности и правосудия министр МВД России 

Рашид Нургалиев особо акцентировал свое внимание на проблеме кибертерроризма, 

отметив, что в 2007 году сотрудники ведомства выявили в Интернете порядка 150 

сайтов террористической и экстремистской направленности. 

Одна из новейших Интернет-угроз — так называемый «киберсуицид» или 

согласованные самоубийства. По Интернету подростки и молодые люди 

договариваются о совместном самоубийстве. Подобные случаи фиксируются в разных 



странах мира, однако в большей степени проблемой киберсуицида обеспокоена 

Япония — страна, где самоубийство является частью национальной культуры. Здесь 

говорят о «потерянном поколении» — молодых людях от 15 до 34, среди которых есть 

те, кто покончил либо собирался покончить с жизнью, договорившись об этом в 

Интернете. В японском сегменте Сети довольно много web-сайтов, где подробно 

описаны и проиллюстрированы способы свести счеты с жизнью, например, приведены 

смертельные дозы лекарственных препаратов. 

Подростки, которых интересует подобный опыт, говорят о том, что вместе уйти 

из жизни проще, чем поодиночке, т.е. в Интернете они находят поддержку своим 

суицидальным наклонностям, вступая в контакт с единомышленниками, которые, как 

и они сами, думают о самоубийстве. 

В Сети ребенок может столкнуться ещё с одной серьезной угрозой — 

педофилией. 

Манипуляторы-педофилы, входя в доверие к ребенку, могут соблазнить его на 

совершение непристойных действий. Педофилы используют, прежде всего, 

коммуникативные технологии Интернета — чаты, форумы и пр. Дети же попадают на 

порносайты по ряду причин. Во-первых, они постоянно сталкиваются с порнографией 

просто в силу ее широкого распространения. Владельцы порносайтов используют 

особые технологии, позволяющие порносайтам «самозагружаться». Потому ребенок 

наталкивается на порно-ресурсы даже тогда, когда пользуется совсем безобидными 

ресурсами. 

Педофилия известна миру с тех же времен, что и другие психические 

отклонения патологического характера. Однако с „традиционными” педофилами 

бороться гораздо легче, чем с „виртуальными” — новой волной любителей детей, 

пришедшей вместе с Интернетом. Они „общаются” с ребенком посредством 

компьютерного, а не телесного контакта. Исследования показывают, что сегодня 

около 25 миллионов детей в возрасте от 2 до 17 лет пользуются Интернетом. По 

данным американского Национального Центра Пропавших и Эксплуатируемых детей, 

один из пяти детей в возрасте от 10 до 17 лет получил сексуальное приглашение к 

педофилии по сети Интернет. Это составляет 5 миллионов человек. 

Особые опасения рост педофилии вызывает сегодня в Великобритании (в свое 

время именно Великобритания запретила концерты российской группы «Тату», 

творчество которой, как считалось, было излишней рекламой педофилии). В Британии 

работает специальная организация — Фонд Интернет Наблюдения (Internet Watch 

Foundation), который отслеживает появление детской порнографии в Сети, а также 

служит горячей линией для сообщения о нелегальном педофильском контенте. Фонд 

ведет соответствующую статистику. Так, за последние пятнадцать лет количество 

преступлений, связанных с детской порнографией, в Соединенном Королевстве 

выросло на 150%. Исследователи полагают, что столь чрезвычайная ситуация 

сложилась именно благодаря компьютерам и Всемирной Паутине. Интернет 

становится все более мобильным. В связи с этим установление и предотвращение 

многих ситуаций представляется чрезвычайно затруднительными. Возрастающий 

спрос превратил детскую порнографию в большой бизнес. И последствия такого 

положения для детей в любой части мира просто ужасны.  

Как педофилы достигают своей цели с помощью компьютера и возможно ли 

ребенку, имеющему доступ к Сети, этого избежать — тема весьма актуальная. 

Особенно сейчас, когда цены на всемирную паутину дешевеют, а количество 
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персональных компьютеров растет с каждым днем. Как это происходит? Педофилы, 

пользуясь анонимностью Интернета, подыскивают потенциальных жертв среди детей, 

зачастую выдавая себя за их сверстников. Если ребенок имеет доступ к Интернету, нет 

ничего проще, чем привлечь его внимание к различного рода „интересным” 

картинкам, стишкам, рассказам, видеоизображениям и прочему, на что обычно клюет 

детская любознательность. Естественно, что распространяет это в компьютерной сети 

человек, заинтересованный в более тесном знакомстве с несовершеннолетним. 

Ребенок может с легкостью „купиться” на эти картинки и последовать на указанный 

сайт. Там подросток узнает не только как это делается, но и получит 

приглашение встретиться, отобедать и пойти, например, в зоопарк.  

Сексуальные маньяки всех окрасок могут заманить доверчивых мальчишек и 

девчонок на преступное ложе, а то и в порноиндустрию под предлогом обмена или 

продажи открыток популярных артистов, звезд баскетбола, футбола, хоккея и рок-

кумиров.  

Местами повышенной опасности признаны Интернет-чаты, где, с точки зрения 

экспертов, риск попасть на удочку педофилов — самый высокий. Общаясь в своих 

чатах, дети и подростки абсолютно уверены, что говорят с ровесниками. Им не 

приходит в голову, что взрослый человек может общаться на их языке, отлично 

разбирается в телепрограммах, которые они смотрят, одежде, которую они носят, и 

т.д. Нередко дети соглашаются дать собеседнику по чату номер своего мобильного 

телефона, домашний адрес и даже встретиться с ним. 

Сотрудники Центрального офиса информации (COI) — маркетингового центра 

при правительстве Великобритании специально посещали тюрьмы и разговаривали с 

осужденными за педофилию. Выяснилось, что эти люди могли потратить 6-9 месяцев, 

чтобы изучить язык подростков, манеры их поведения и выглядеть своими в 

подростковых чатах. В результате 13-летнюю девочку, уверенную, что она идет 

встречаться с мальчиком своего возраста, ждал 50-летний мужчина. COI разработал 

кампанию социальной рекламы на радио и телевидении. Реклама начиналась с 

детского голоса, который говорил о любимой группе или футбольной команде. А 

потом голос мальчика постепенно перерастал в голос пожилого мужчины. Послание 

было следующим: В Интернете люди порой оказываются совсем не теми, за кого себя 

выдают. Не сообщайте информацию о себе! 

Таким образом, взрослый должен предупредить ребенка об опасности стать 

жертвой педофила, заставить его дважды подумать о том, кем на самом деле может 

являться его собеседник в Интернете, и особенно проявить меры предосторожности 

при попытке встретиться со знакомыми из Сети. 

По статистике российской поисковой системы Рамблер, до 50% всех сайтов 

содержат слово «секс», «порно» или «эротика». Наиболее популярны сайты с детской 

порнографией, запрещенной во всех странах мира. В российском Интернете 

происходит настоящий педофильский бум. Хозяева одного из российских порталов 

провели эксперимент: заявили сайт с лозунгом «Грязное порно. Мальчики и девочки 

9-13 лет». В первые же сутки сайт посетили более 3 тыс. человек, он сразу занял 21-е 

место в списке наиболее посещаемых сайтов Рамблера (всего их больше ста).  

Сетевые педофилы не ограничиваются собственным творчеством. Например, на 

сайте «Любовник маленьких детей» автор не только публиковал собственные мысли и 

фото по поводу, но и предлагал обширную коллекцию ссылок на тематические сайты 

всего мира. В русской Сети можно найти огромный сайт Ассоциации бойлаверов 



России, существующий вполне официально, как отделение Всемирной Ассоциации 

бойлаверов. Ее члены утверждают, что они за дружбу с детьми и не имеют отношения 

к педофилам. Но при этом они требуют свободы сексуальной индивидуальности для 

мальчиков. Бойлаверы отличаются от педофилов лишь степенью агрессивности и 

хитростью, но они такие же соблазнители детей, больные люди. Действительно, если 

некоторое время походить по этому сайту, можно найти откровенную и ничем не 

прикрытую детскую порнографию. 

В данном материале не затрагивается такой ряд проблем, который относится к 

психологической зависимости от компьютера и от Интернета, это отдельный и долгий 

разговор. Но следует помнить, что такие проблемы тоже существуют и требуют 

вмешательства. Защита программного обеспечения, информации от вредоносных 

программ — также отдельный разговор, который требует особого внимания.  


